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PASO 0: REQUISITOS

SISTEMA WINDOWS 10U 11

El proceso de migracién solo se puede hacer en Windows, si bien luego el certificado podra
usarse en sistemas MACy Linux.

Para comprobar la versidn de tu equipo en la barra de buscar escribe winver e Intro

Buscar Trabajo Aplicaciones Docume]

Mejor coincidencia

winver

Ejecutar comando
Buscar en el trabajo y en Internet

£ winver windows 11 - Ver resultados del
trabajo y de Internet

£ winver+enter

winver

winver command
winver32
winversion
winverifytrust

winver+run

O winver

Acerca de Windows X

R Windows10

Microsoft Windows
Versidn 22H2 (compilacién de S0 19045.5011)
© Microsoft Corporation. Todos los derechos reservados.

El sistema operativo Windows 10 Pro v su interfaz de usuario estan
protegidos por |as leyes de marca comerdial v otros derechos de propiedad
intelectual actuales y pendientes en los Estados Unidos v otros paises o
regiones.

La licencia de este producto se concede de acuerdo con los
Términos de licencia del software de Microsoft a:

fouesta

HP Inc.
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USUARIO CON PERMISOS DE ADMINISTRACION

Se requiere instalar en el equipo de usuario tanto en software de la tarjeta (Bit4id) y el software
para la migracion CryptoToken, mas unas extensiones en Chrome y/o Edge. Esto requiere que
el usuario tenga permisos de administracidn sobre su equipo.

Para comprobar el tipo de usuario, en la barra de buscar, escribe configuracién y pulsa Intro. Se
muestra la ventana de Configuracidon de Windows.

Configuracién de Windows

[ sistema %-"E Dispositivos D Dispositivos méviles @ Red e Internet E.ijj Persanalizacion
fcscior Bluetooth, impresor . froid o iPhone ' fo, pantal
8= Aplicadi 0 - "
f= Avlicodiones R Cuentas ) (;$ Hora e dioma D) Jvegos by Accesibilidad -
B
/O Buscar EI Privacidad Y pctualizacion y seguridad

Pulsa en Cuentas para mostrar la informacion de tu usuario.

Tu informacion

FERMANDD CLAESTA SAMCHETD

CGAER, ]
Administrador

CERTIFICADO ACA EN VIGOR

Se puede comprobar que el certificado esta en vigor accediendo a una web que requiera
certificado. Por ejemplo la carpeta ciudadana.

https://carpetaciudadana.gob.es/carpeta/clave.htm



https://carpetaciudadana.gob.es/carpeta/clave.htm
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SOFTWARE DE LA TARJETA Y VERSION

Se requiere tener instalada la versién del Bit4id Universal MW 1.4.10.670 o superior

Para comprobar la versidn instalada, accede a Aplicaciones y caracteristicas, para ello, en el
buscador escribe “Aplicaciones y caracteristicas” y pulsa Intro

Buscar Trabajo Aplicaciones Documentos

Mejor coincidencia

o— Aplicaciones y caracteristicas

Configuracion del sistema
Aplicaciones

Microsoft Store
Configuracion

& Aplicaciones de inicio

3% Agregar o quitar programas

:= Aplicaciones predeterminadas
Buscar en el trabajo y en Internet

L Aplicacio - Ver resultados del trabajo y
de Internet

L aplicaciones
AR aplicaciones y caracteristicas
Trabajo - Resultados

catalogo aplicaciones intranet cgae

En la lista de Aplicaciones y caracteristicas buscar el Bitdid - Universal MW y comprobar la
version. En el ejemplo de la imagen de abajo se comprueba que la versidn es la 1.4.10.811

s s [ ea famp g a1

Bitdid - Universal MW 1.4.10.811
05/11/2024

| El |
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PASO 1: CONFIGURA TU EQUIPO

ADVERTENCIA: PROBLEMAS HABITUALES EN LA DESCARGA E INSTALACION DEL
SOFTWARE

Es habitual que en ordenadores corporativos, las organizaciones protejan los equipos contra la
descarga o instalacion de software, en tales casos se debera contar con la ayuda del
administrador de sistemas para la instalacion del software requerido.

También es habitual que durante la descarga y/o instalacion del software se muestren alertas
y advertencias de seguridad que se deberdn aceptar. Esto dependera de varios factores como la
version de Windows, nivel de seguridad, antivirus u otros programas de prevencién que pueda
haber instalados.

Ejemplo de posible advertencia ante la instalacién de in software desconocido

Windows protegié su PC

SmartScreen de Microsoft Defender impidi6 el inicio de una aplicacion
desconocida. Si ejecutas esta aplicacion, podrias poner en riesgo el PC.
Mas informacién

En este caso habria que pulsar en Mas informacion y luego en Ejecutar de todas formas, tal y
como se ve en la pantalla de abajo.
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Windows protegio su PC

SmartScreen de Microsoft Defender impidio el inicio de una aplicacion
desconocida. Si ejecutas esta aplicacion, podrias poner en riesgo el PC.

SiavalCryptoTokenDesktopClient-setup-win-vi.
l.exe

Editor: Editor desconocido

Aplicacion:

Ejecutar de todas formas

INSTALA O ACTUALIZA EL SOFTWARE DE LA TARJETA - UNIVERSAL MIDDELWARE
BIT4ID

Tal y como se indica en los requisitos previos, se requiere disponer de una versién 1.4.10.670 o

superior del software de la tarjeta. Si ya dispones una versidn adecuada instalada esta parte se
puede saltar. En caso contrario proceder de la siguiente manera:

12 Descarga la ultima version del instalador. Bit4id Middleware.exe

Ruta de descarga:

https://www.abogacia.es/repositorio/acaplusdescarga/Bit4id_Middleware.exe

22 Ejecuta el instalador como Administrador. El instalador es un asistente cuya Unica opcidn es
elegir el idioma, una vez seleccionado este y aceptadas las condiciones de uso se procederd a
la instalacién.

3¢ Reinicia el equipo, en caso de que el instalador lo solicite.

Para una guia detallada de instalacion y uso del Bit4id pulsa aqui.


https://www.abogacia.es/repositorio/acaplusdescarga/Bit4id_Middleware.exe
https://cdn.bit4id.com/es/middleware/Windows/Windows.html
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INSTALACION DE SIAVALCRIPTOTOKEN Y EXTENSION EN CHROME

12 Descarga el instalador. SiavalCryptoTokenDesktopClient-setup-win-v1.1.exe

Ruta: de descarga:

https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClient-
setup-win-vl.1l.exe

22 Cierra el navegador Chrome. Si durante el proceso de instalacién tenemos abierta alguna
ventana de Chrome, nos saldra un aviso indicandolo.

32 Ejecuta el instalador como Administrador . El instalador es un asistente que apenas tienes
opciones para elegir y podemos ir pasando las pantallas con las opciones por defecto.

42 Instala en Chrome la Extension de SIAVAL.CryptoToken. Al finalizar la instalacién del
asistente, se abrird la opcién de instalar la extensidon SIAVAL.CryptoToken, pulsa en “Afiadir a
Chrome”y después en “Afiadir extensién” para confirmar.

£ chrome web store Q_ Buscar extensiones y temas : B e
Descubrir Extensiones Temas
[
@7 SIAVAL.CryptoToken
P

Extension Trabajo y planificacion 45 usuarios

F ¢Quieres instalar "SIAVAL CryptoToken™? ¢
©T

Puede:
Leer y cambiar todos tus datos en todos los sitios web

Comunicarse con aplicaciones nativas cooperativas

Afiadir extension

Instalacion del Software finalizada.
52 Cierra la ventana de Chrome.

NOTA

En caso de que se vaya a usar Edge como navegador para hacer la migracién hay que
hacer el paso de Afadir la Extension SIAVAL.Cryptotoken en Edge. Sino ya se puede
pasar directamente al PASO 1: GENERA TU NUEVO CERTIFICADO ACA PLUS


https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClient-setup-win-v1.1.exe
https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClient-setup-win-v1.1.exe
https://www.abogacia.es/repositorio/acaplusdescarga/SiavalCryptoTokenDesktopClient-setup-win-v1.1.exe
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ANADIR LA EXTENSION SIAVAL.CRYPTOTOKEN EN EDGE

(SOLO EN CASO DE QUE SE VAYA A USAR EDGE PARA LA MIGRACION)

Abre Edge y pega en la barra de direcciones la URL:
https://chrome.google.com/webstore/detail/siavalcryptotoken/pfbjmaobgiafaiadpkbnbifnbpeoekkc

Se mostrard la siguiente pantalla, pulsa en “Obtener” y después “Agregar extensidon” para
confirmar

. é SIAVAL.CryptoToken es compatible con Microsoft Edge
@T Haga clic en "Obtener extension” para instalarla —

£~ chrome web store Q, Buscar extensiones y temas
Descubrir Extensiones Temas
G) Cambia a Chrome para instalar extensiones y temas Instalar Chrome
©1 SIAVAL.CryptoToken

;Quieres agregar "SIAVAL.CryptoToken" a
Microsoft Edge?

G
La extension puede:

+ Leer y cambiar tedos los datos en todos los sitios web
- Comunicarse con las aplicaciones nativas colaboradoras

Agregar extensicn

Ya se puede cerrar la pestaia de Edge.

PASO 1: GENERA TU NUEVO CERTIFICADO ACA PLUS

Introduce tu tarjeta ACA en el lector.

Entra en la ZONA DE USUARIQOS para iniciar sesion (con tu tarjeta ACA actual).

Selecciona la opcién de INICIAR SESION CON: “ACA Software o ACA tarjeta”


https://chrome.google.com/webstore/detail/siavalcryptotoken/pfbjmaobgiafaiadpkbnbifnbpeoekkc
https://aca.acabogacia.org/aca-usuarios
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Migracion de Tarjeta a Tarjeta

Accede identificandote con tu

certificado en Software o Tarjeta de
ACA

c

Usuario y codigo de un solo uso

Pulsa “Continuar” para iniciar la emision en tarjeta.

Zona de Usuario

ACA:
— PLUS

® Cerrar sesion
Hola FERNAND® | % Actualizar

Para emitir su certificado ACA Tarjeta, debe aceptar las condiciones de USO reflejadas en las siguientes condiciones de uso. Condiciones de uso. Pulsando en "Continuar” sceptard
155 mismas

# Certificados activos

= Operaciones disponibles
No se han encontrado cerfificados centralizados. Emitir certificados

= Selecciona esta opcion si deseas solicitar nuevos certificados o

renovar los existentes porgue han cambiado tus datos

Instalar aplicacion movil
-]

Accede a la instalacion y asociacion de la aplicacion movil

Pulsa en la imagen de la tarjeta.

No retires la tarjeta del lector, haz click en la imagen de la tarjeta y pulsa "Continuar™

IDEMIA
COSMO vo.1

2444150000255448

@ Cancelar
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Migracion de Tarjeta a Tarjeta

Marca el check “Colegiado - ACA Tarjeta” y pulsa “Continuar”.

Si quieres emitir certificado ACA Tarjeta selecciona.

= Certificado de ACA Tanjeta

Listado de certificado disponibles para emitir :

Colegiado - ACA Tarjeta

« Colegiado

Listado de certificados seleccionados para emitir :

Los perfiles seleccionados se emitiran en |a siguients tarjeta

= Fabricante IDEMIA
Modelo de taneta COSMO VS 1
Num serie 2444150000255449

Colegiado - ACA Tarjeta

» Colegiado

=2

© Cancelar

Introduce el PIN de la tarjeta y pulsa “Aceptar”.

Se va a iniciar la emision de sus certificados en tarjeta. para iniciar el proceso pulse en "Iniciar emision". Recuerde que durante el proceso no debe refirar la tarjeta del lector

hasta que le sea indicado.

Verificacion del sistema

Generacién de claves

Emision de certificados

Insercion de certificades en la tarjeta
Finalizacién del proceso

[cRCRCR- XN

La emisidn de tu nuevo certificado ha finalizado con éxito. Pulsa

acceder a la pdgina de inicio.

Verificacion de PIN

IntoduzcaPIN:; [=======

La emision de sus certificados se ha realizado correctamente. Ya puede retirar la tarjeta del lector y pulsar en finalizar emisién

Verificacion del sistema
Generacion de claves
Emision de certificados

AN N N NN

Finalizacion del proceso

Insercion de certificados en Ia tarjeta

en “Finalizar emisiéon” para
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PASO 2: INSTALA EL CERTIFICADO RAIZ DE ACA+

19 Descarga el certificado Raiz ACA ROOT 2.

292 Instala el certificado Raiz ACA ROOT 2 en tu equipo.
Se requieren permisos de administracion.

Instalacion de ACA ROOT 2. Haz click con el botén derecho sobre el certificado previamente
descargado “ACA_ROOTCA” y selecciona “Instalar Certificado”

\ L* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacién, es una confirmadidn de su

identidad y contiene informacién que se usa para proteger datos o para establecer

conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
1} guardan los certificados.

Ubicacion del almacén
(O Usuario actual

(®) Equipo local

Para continuar, haga dic en Siguiente,

Cancelar

Selecciona “Equipo local” y pulsa en Siguiente.


https://www.abogacia.es/repositorio/acaplusdescarga/ACA_ROOTCA.CER
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€ L% Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar autométicaments un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

O Selecdonar automaticamente el almacén de certificados segun el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Examinar...

Cancelar

Selecciona “Colocar todos los certificados en el siguiente almacén” y pulsa en Examinar...

Seleccionar almacén de certificados >

Selecdone el almacén de certificados que desea usar.

Personal ~

Entidades de certificadion raiz de confia
Confianza empresarial
Entidades de certificacion intermedias

Editores de confianza

H = . W
i Certifiradne en lne mie nnoes ranfia

< >

[ ] Mostrar almacenes fizsicoz

Cancelar

Selecciona “Entidades de certificacidn raiz de confianza” y pulsa Aceptar.
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Almacén de certificados

Los almacenes de certificados son las &reas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticaments un almacén de certificadaos; también se
puede especificar una ubicacon para el certificado,

'e) Selecdonar automaticamente el almacén de certificados segdn el tipo de
certificado
(®) Colocar todos los certificados en el siguients almacén

Almacén de certificados:

| Entidades de certificaddn raiz de confianza | I Examinar. ..

Cancelar

Pulsa Siguiente.

€ L# Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados selecdonado por el usuario JEgileEl SR eyt ilw=Ta s gk - rd's X as]
Contenido Certificado
£ >

Finalizar Cancelar

Pulsa Finalizar.
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Migracion de Tarjeta a Tarjeta

Asistente para importar certificados

o La importacion se completd correctamente,

PASO3: COMPRUEBA LA INSTALACION

Accede a una web que requiera certificado, por ejemplo a la carpeta ciudadana.
https://carpetaciudadana.gob.es/carpeta/clave.htm

v O MiCarpeta Gudadane x 4+

¢ > & (% crpetacudadanagobes/carpeta/cavehtm

@ GoogleLers )

[5'9“ E g?ﬂ%:tiaana

¢Qué es Mi Carpeta Ciudadana?

Carpeta Ciudadana es un espacio personal on-line que
te facilita la relacion con las Administraciones Publicas.
Puedes enviar aportaciones y propuestas y asf

contribuir en su evolucion futura descrita en la hoja de
ruta.

[ <]  Accederala Carpeta ]

Espafiol Catala Galego Euskara English

SEa
DNle / Certificado electrénico

Cualquier certificado electrénico cualificado.

C Acceso DNIe / Certificado electronico )

\

Pulsa en Acceder a la Carpeta y luego en Acceso DNIe / Certificado electrénico.


https://carpetaciudadana.gob.es/carpeta/clave.htm

El nuevo certificado lo reconoceras porque ahora se muestra solo el nombre y los apellidos.

- - 0 . >< '
Seleccionar un certificado para la autenticacién i
El sitio pasarela-ident.clave.gob.es:443 necesita sus credenciales:

T p— -

E‘Q L N e

Lt O

NOMBRE FEFFiL S I ey - N|F g

A

Informacion del certificado Cancelar

=

Selecciona el nuevo certificado y comprueba que accedes a la pagina web.



