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INSTALACION RAPIDA DEL CERTIFICADO

Entra en aca.abogacia.es y pulsa en la ZONA DE USUARIO para iniciar sesién (con tu tarjeta ACA

actual).

Haz doble click sobre el archivo exportado anteriormente. (ver pantalla anterior).
Se abrira el asistente para la importacion del certificado.

Puedes seleccionar:

e Usuario Actual. Recomendado, el certificado solo podra ser utilizado por el usuario actual

de Windows

e Equipo local. Cualquier usuario podra hacer uso del certificado.

Pulsa siguiente

-+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacdidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras, Un almaceén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacen

(®) Usuario actual

(O Equipo local

Para continuar, haga dic en Siguiente,

Por defecto ya viene seleccionado el archivo con el certificado que estamos instalando. Pulsa

Siguiente
X

& L¥ Asistente para importar certificados

Archivo para importar
Espedifique el archivo que desea impaortar. (

MNombre de archive:
Certificate 49602715 1860a0b4dflb 10des014d65225 13eb 1.p 12 | IIESNTIEASN

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.F78)

Almaceén de certificados en serie de Microsoft {55T)

Cancee
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Instalacion Certificado Software en Windows

Escribe la contraseia de proteccidn del archivo (la que pusiste en la exportacién) y pulsa
Siguiente

x
€ L* Asistente para importar certificados
Proteccion de clave privada
Para mantener |a seguridad, |a dave privada se protege con una contrasefia.
Escriba la contrasefia para la dave privada.
Contrasefia:
‘ .
[IMostrar contrasefia
Opdones de importadén:
[[JHabilitar proteccisn segura de dave privada. Si habiita esta opcion, se le
avisard cada vez que la dave privada sea usada por una aplicacion.
[CIMarcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.
[[JProteger la dave privada mediante security(Non-exportable) basada en
virtualizado
[ Incluir todas las propiedades extendidas.
Pulsa Siguiente
X

& &» Asistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almaceén de certificados; también se
puede espedficar una ubicacién para el certificado.

©5elemonar automaticamente el almacén de certificados segin el tipo de
certificado

(O Colocar todos los certificados en el siguiente almacén
Almacén de certificados

Examinar...

Pulsa Finalizar
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€ &* Asistente para importar certificados

Finalizacién del Asi para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Espedificé la siguiente configuracion:
Almacén de certificados selecdonado Determinado de forma automética por el asistente

Contenido PFX

Nombre de archivo 1:\6.- PkilProyecto SIA_ACA en la nube\IMPLANT/
< >
Asistente para importar certificados X

o La importacion se completd correctamente,

INSTALACION SEGURA DEL CERTIFICADO

Haz doble click sobre el archivo exportado anteriormente. (ver pantalla anterior).
Se abrira el asistente para la importacion del certificado.

Puedes seleccionar:
e Usuario Actual. Recomendado, el certificado solo podra ser utilizado por el usuario actual
de Windows

e Equipo local. Cualquier usuario podra hacer uso del certificado.

Pulsa siguiente
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-+ Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacdidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras, Un almaceén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacion del almacen

(®) Usuario actual

(O Equipo local

Para continuar, haga dic en Siguiente,

Por defecto ya viene seleccionado el archivo con el certificado que estamos instalando. Pulsa

Siguiente
X

& L¥ Asistente para importar certificados

Archivo para importar

Espedifique el archivo que desea impaortar. (

MNombre de archive:

Certificate 49602715 1860a0b4dflb 10des014d65225 13eb 1.p 12 | IIESNTIEASN

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadién personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.F78)

Almaceén de certificados en serie de Microsoft {55T)

Cancee

Escribe la contrasefa de proteccidn del archivo (la que pusiste en la exportacion)
Establece las condiciones de seguridad marcando los check siguientes:

e Habilitar proteccién segura de clave privada. Recomendado. Con este check se avisara
cada vez que una aplicacion intente hacer uso del certificado, y ademas podremos
proteger el certificado con una contrasefia que nos pedird cada vez que se use.

e Marcar esta como exportable. No Recomendado. Esta opcion permite exportar el
certificado y la clave privada

Una vez marcados los ckeck, pulsa en siguiente.



Pulsa en siguiente

Pulsa en finalizar

'S

o Asistente para importar certificados

Proteccidn de clave privada
Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[[IMostrar contrasefia

Opciones de importacidn:

abilitar proteccidn segura de dave privada. Si habilita esta opddn, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[[]Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transpartarlas en otro momento.

[“]Proteger la dave privada mediante security(Non-exportable) basada en
virtualizado

Indluir todas las propiedades extendidas.

Cancelar

o# Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacen de certificados; también se
puede espedficar una ubicacidn para el certificado.

@ Selecdonar automaticamente el almacén de certificados segin el tipo de
certificado

() Colocar todos los certificados en el siguiente almacén

Examinar...

Cancelar
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€ L Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importaré el certificado después de hacer dic en Finalizar,

Especificd la siguiente configuracién:

CA ey e SR gl h o=l Swa g =) Determinado de forma automética por el asistente)
Contenido PFX

Nombre de archivo C:WUsers\fruesta. CGAE\Downloads\Certificate_45
< >

Finalizar Cancelar

Las siguientes pantallas solo saldran si se ha habilitado el check de “Habilitar proteccién segura
de clave privada”, en caso contrario el proceso finaliza aqui.

Existen dos niveles de seguridad en Windows, nivel medio y nivel alto. En el nivel medio
cuando se haga uso del certificado nos saldra una advertencia y nada mas, si ademas
deseamos proteger el uso con una contrasefia debemos establecer el nivel de seguridad a alto.
Para dejar el nivel de seguridad en medio, pulse aceptar.

Importacion de una nueva clave privada de intercambic *

Una aplicacion esta creando un elemento protegido.

Clave privada de Crypto AP
Mivel de seguridad: medio | Nivel de sequridad.. I
Aceptar Cancelar Detalles...

Para establecer el nivel de seguridad alto, pulse en Nivel de seguridad y a continuacion marca
el check Alto
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PLUS

*

Elegir un nivel de seguridad

Elija un nivel de seguridad apropiado para este elemento.
(@) Alto
Solicitar mi permiso con una contrasefia cuando la
informacion vaya a utilizarse.
() Medio
Solicitar mi permiso cuando la informacidn vaya a
utilizarse.

< Afras Cancelar

Crea la contrasefia que se solicitara cada vez que uses el certificado y pulsa finalizar.
X

Crear una contrasefia

Crear una contrasefia para proteger este elemanto.

Crear una contrasefia para este elemento.
Contrasefia para: |Clave privada de Crypto
ot [asssd

< Mfras Cancelar

Una aplicacion estd creando un elemento protegido.

Clave privada de Crypto AP

Nivel de seguridad: alto Nivel de seguridad...
Aceptar Cancelar Detalles...

Pulsa en Aceptar para finalizar

Asistente para importar certificados

Pulsa en Aceptar

o La importacion se completd correctamente,



