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Introduccion a la proteccion de datos y las leyes sobre privacidad de la Unién Europea

NOTAS DEL PROFESOR

Notas introductorias del curso

En los ultimos afos, las tecnologias digitales han transformado la economia y la sociedad, lo que ha
tenido un impacto sobre todos los sectores de actividad (incluyendo el sector publico) y la vida diaria
de todos los europeos. Como probablemente se imaginen, en el centro de esta transformacion
encontramos la recoleccién y el tratamiento de datos. Y todavia hay mas por venir!

Que se puedan compartir datos entre gobiernos y entre gobiernos y empresas puede resultar muy
beneficioso tanto para las personas a titulo individual como para la sociedad. Sin embargo, no deben
olvidarse los riesgos y responsabilidades para los implicados. Los organismos publicos tienen la
responsabilidad de proteger los datos personales que las personas les confian, especialmente,
porque muchas de esas personas no tienen capacidad de decisién con respecto al tratamiento de
sus datos.

Este curso ha sido disefiado especialmente para ustedes, la préxima generaciéon de funcionarios
europeos que trabajaran en cuestiones de proteccién de datos. El curso aborda el concepto basico
de proteccion de datos, los principios basicos de la proteccién de datos, el papel de los diversos
actores de la proteccion de datos, los derechos del interesado y el mecanismo de ventanilla Unica.

Contenido:

Para este curso, hemos preparado una serie de presentaciones en video y dos cuestionarios (uno,
tras la introduccién, y otro tras el video de licitud, lealtad y transparencia), un supuesto practico (tras
el video 4, sobre limitacién de la finalidad) y un ultimo ejercicio (tras el video 12, conclusiones). Su
contenido es el siguiente:

Introduccion general al curso

Introduccion a los principios bdsicos de la proteccion de datos
Licitud, lealtad y transparencia

Limitacion de /a finalidad

Minimizacién de datos

Limitacion del plazo de conservacion
Exactitud

integridad y confidencialidad

Proteccién de datos por disefio y por defecto
10. Derechos del interesado

11. Principio de ventanilla unica
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Objetivos del curso:

Proporcionar a los participantes una base sélida para comprender la proteccion de datos en
la Unién Europea

Explicar los conceptos de datos personales, responsable del tratamiento, encargado vy
subencargado del tratamiento en el contexto del Reglamento general de proteccién de datos

Explicar los principios basicos de la proteccion de datos incluidos en el marco de proteccién
de datos

Resumen general sobre los derechos del interesado
Resumen general sobre el mecanismo de ventanilla tnica

VIDEO (1) Introducciéon general al curso

¢(Qué son datos personales?

Aborda el concepto de anonimizacién y explica su importancia para el tratamiento de datos.
Amplia la definicion de datos personales en virtud del articulo 4, apartado 1, del Reglamento
general de proteccion de datos y proporciona ejemplos de identificadores, como el nombre,
la localizacion, informacién sanitaria, etc.

Explica si algunos datos se pueden considerar identificadores.

Especifica las categorias especiales de datos personales, como raza u origen étnico,
opiniones politicas, convicciones religiosas o filoséficas, afiliacién sindical, datos genéticos,
datos biométricos, satos sobre la salud u orientacion sexual.

Cabe destacar la prohibicion de tratar categorias especiales de datos personales salvo que,
en virtud del articulo 9, apartado 2, del Reglamento general de protecciéon de datos, se
cumplan determinadas condiciones.

(Qué es un responsable, un encargado o un subencargado del tratamiento?

Proporciona un resumen de los términos relevantes para el Reglamento general de
proteccion de datos, como interesado, responsable del tratamiento, encargado del
tratamiento, subencargado del tratamiento corresponsable del tratamiento, etc.

Define el concepto de interesado.

Define el concepto de responsable del tratamiento y ofrece una lista de sus cometidos.
Explica las diferencias entre encargado del tratamiento y el tratamiento. Ademas, el video
explica el alcance de las tareas del encargado del tratamiento.

Define el concepto de subencargado.

VIDEO (2) Principios béasicos de la proteccién de datos

Contexto general de los principios:
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e Explica el derecho a la proteccién de los datos personales. Menciona la interrelacion con el
derecho a la privacidad.

e Informa de que los primeros instrumentos europeos para la proteccion de datos surgieron
en 1973 y 1974 en el Consejo de Europa. Estos instrumentos estaban relacionados con la
proteccion de los individuos frente a las bases de datos electrénicas en los sectores publico
y privado.

e 1981 - Convenio 108 - El primer instrumento internacional que protege a los individuos
frente los abusos con el tratamiento de datos personales.

o Relacionado explicitamente con el derecho a la privacidad.

e Aborda la adopcion del derecho a la proteccion de los datos personales en el articulo 8 de
la Carta Europea de los Derechos Fundamentales. Adoptada en 2009, subraya que este
derecho se ha desvinculado del derecho a la privacidad del articulo 7 y actualmente es un
derecho independiente.

Principios basicos de la proteccién de datos: ¢ Por qué «basicos»?

e Estos principios son esenciales para determinar las medidas de protecciéon de datos que son
necesarias para la observancia legal.

e Los principios incluidos en la legislacion para la proteccion de datos son esenciales para

nuestro trabajo y, por tanto, para elegir y adaptar las medidas de proteccién de datos

necesarias.

La libre circulacion de datos personales en la UE ha hecho necesario crear marcos generales

de proteccion de datos en la UE (RGPD, Reglamento 2018/1725, también denominado

REPD).

Existe un marco juridico diferenciado para el procesamiento de datos personales

relacionados con delitos, la Directiva sobre proteccion de datos en el ambito penal (Directiva

UE 2016/680 de 27 de abril de 2016).

Directiva sobre la privacidad y las comunicaciones electrénicas de 2002 (borrador de

reglamento desde 2018).

VIDEO (3) Licitud, lealtad y transparencia
Licitud:

e Explica la necesidad de identificar fundamentos juridicos para la recopilacién y el tratamiento,
no estan permitidas excepciones.
e Analiza el consentimiento como base juridica y el establecimiento de un umbral muy alto; no
siempre es una base juridica adecuada.
o Se necesitan diferentes tipos de consentimiento para diferentes tipos de datos.
o A veces se necesita un consentimiento explicito.
o Es posible retirar el consentimiento.
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Lealtad y transparencia:

e Lealtad: explica que una organizacién no debe tratar los datos personales de forma que
cause un perjuicio indebido, inesperado o induzca a engafio.

e Transparencia: explica que cualquier organizacion que trate datos personales debe informar
a los interesados de forma clara, abierta y honesta del tratamiento de sus datos.

VIDEO (4) Limitacién de la finalidad

e Explica que consiste en utilizar los datos personales Unicamente para las finalidades para las
que se han recopilado.

e Explica que los responsables no deben recoger datos personales que no sean adecuados o
relevantes para dicha finalidad.

¢ Indica que los responsables no pueden proceder al tratamiento ulterior de los datos si este
no es compatible con la finalidad inicial; pero, si la finalidad adicional es compatible con la
inicial, el responsable dispone de flexibilidad.

VIDEO (5) Minimizaciéon de datos

e Explica que una organizaciéon no deberia recopilar méas datos personales de los necesarios.

e Debate la complicidad de la minimizacién: cuando se elaboran productos o servicios, este
proceso no sucede de forma aislada.

e Indica que el responsable debe comprender lo que el responsable o el tercero pueden
conocer de los usuarios de un producto o servicio.

e El responsable del tratamiento debe asegurarse de que el encargado del tratamiento o el
tercero no estan recopilando mas datos de los necesarios.

VIDEO (6) Limitacién del plazo de conservacién

e Explica que los datos personales no deben conservarse mas tiempo del necesario.
e Comenta que el RGPD no establece un plazo de conservacién.
e Especifica los dos elementos principales de este principio:
o determinar el plazo de conservacién para cada tipo de dato personal.
o crear un sistema automatico para que los datos personales se eliminen o anonimicen.

VIDEO (7) Exactitud

e Explica que los datos personales deben mantenerse y actualizarse.
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e Explica que el responsable del tratamiento debe asegurarse de que el estado y el origen de
los datos estan claros.

e Comenta que a veces no es necesario actualizar los datos personales, por ejemplo, cuando
los datos se conservan por razones estadisticas o histoéricas.

VIDEO (8) Integridad y confidencialidad

e Explica que los datos personales deben procesarse de forma que se garantice la seguridad,
incluyendo la proteccién frente a su divulgacion no autorizada, la pérdida accidental y su
destruccion o dano.

o Especifica que las medidas de seguridad introducidas por una organizacion deberian
asegurarse de que:

o los datos estan accesibles y utilizables;

o Unicamente aquellos autorizados por la organizacion pueden acceder, alterar,
divulgar o eliminar los datos;

o la informacion de que dispone una organizacién con respecto a la razén por la que
trata determinados datos es precisa y estd completa.

e Explica que una organizacion necesita saber los datos de que dispone, donde se almacenan
y cual se considera mas confidencial para poder adoptar las medidas de proteccion
adecuadas.

VIDEO (9) Proteccién de datos por disefio y por defecto

e Explica que este concepto, recogido en el articulo 25 del Reglamento general de proteccion
de datos, garantiza que las medidas de seguridad relacionadas con los datos personales se
integren en el propio disefo del sistema y sigan siendo eficaces durante todo el tiempo de
vida del mismo.

e Define «disefio» como: tener en cuenta la proteccion de los datos a lo largo de todo el
proceso de ingenieria.

e Define «defecto» como: Integrar la proteccion de datos en el tratamiento con una
configuraciéon adecuada por defecto.

e Explica que este concepto es un proceso que implica diferentes componentes técnicos y
organizativos.

¢ Indica los desafios identificados por la Agencia de la Unién Europea para la Ciberseguridad
(ENISA) en lo que respecta a las tecnologias para recopilar y tratar datos personales
disefados por desarrolladores informaticos que no estan familiarizados con los principios de
proteccion de datos.

e Menciona el reto que supone para las autoridades de proteccion de datos valorar en qué
medida los sistemas informaticos aplican este principio

VIDEO (10) Derechos de los interesados

Financiado por
la Unién Europea




— s, T g, A Abogacia k5 LIETUVOS
} EI pA | o S a P : B 8 Espanola o 2 TEISMAI
"._," \\3‘ 400 W  consEin GenERAL %;; ‘@,"

e Proporciona un resumen general de los derechos de los interesados: derecho a la
informacién, derecho a la rectificacion, derecho a la supresién (derecho al olvido), derecho a
oponerse a las decisiones automatizadas y a la portabilidad de los datos.

e Asimismo, informa del derecho a la informacién, en virtud de los articulos 13 y 14 del
Reglamento general de proteccién de datos y el concepto de derecho de acceso, en virtud
del articulo 15 y el Considerando 63 del Reglamento general de proteccion de datos.

e Comenta el papel de los responsables de datos, los corresponsable del tratamiento y los
encargados cuando se reciben solicitudes de acceso, incluyendo el tiempo razonable de que
disponen para responder.

e Explica el derecho a la rectificacion, en virtud del articulo 16 del RGPD, el derecho a la
supresion, recogido en el articulo 17 del RGPD, el derecho de oposicién, en virtud del articulo
21y 22 del RGPD y el derecho a la portabilidad de los datos, en virtud del articulo 20 y el
Considerando 68 del RGPD.

e Aborda las restricciones a los derechos del interesado en virtud del articulo 23 del
Reglamento general de proteccion de datos.

VIDEO(1 1) Mecanismo de ventanilla Gnica

e Define el concepto del principio de ventanilla Unica y analiza el papel de la autoridad de
control principal, a la luz del articulo 56 del RGPD.

e llustra el mecanismo en la vida real, mediante un ejemplo de la jurisprudencia en el sector
tecnolégico: CNIL contra Amazony C-645/19.

e Analiza las implicaciones del mecanismo.
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